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ＩｏＴと医療情報ＩｏＴと医療情報ＩｏＴと医療情報ＩｏＴと医療情報
情報セキュリティとＩｏＴ情報セキュリティとＩｏＴ情報セキュリティとＩｏＴ情報セキュリティとＩｏＴ

地域医療ビジョン
未来投資
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講講講講 演演演演 概概概概 要要要要

ｻｲﾊﾞｰｾｷｭﾘﾃｨが品格の鍵ｻｲﾊﾞｰｾｷｭﾘﾃｨが品格の鍵ｻｲﾊﾞｰｾｷｭﾘﾃｨが品格の鍵ｻｲﾊﾞｰｾｷｭﾘﾃｨが品格の鍵

ＩｏＴＩｏＴＩｏＴＩｏＴのののの新たな展望新たな展望新たな展望新たな展望

WebWebWebWeb→→→→ＩｏＴへのＩｏＴへのＩｏＴへのＩｏＴへの進化とその対処策進化とその対処策進化とその対処策進化とその対処策

これからこれからこれからこれから
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WebWebWebWeb→→→→IoTIoTIoTIoTへのへのへのへの進化進化進化進化とととと
そのそのそのその対処策対処策対処策対処策
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centralized themcentralized themcentralized themcentralized them

Web2.0 Web3.0Web1.0
distributed usdistributed usdistributed usdistributed us decentralized medecentralized medecentralized medecentralized me

Web3.0Web3.0Web3.0Web3.0は時間移動も可能なは時間移動も可能なは時間移動も可能なは時間移動も可能な ４次元の時代４次元の時代４次元の時代４次元の時代

集中した彼ら集中した彼ら集中した彼ら集中した彼ら

ネット井戸端会議ネット井戸端会議ネット井戸端会議ネット井戸端会議

すべての物と知識がすべての物と知識がすべての物と知識がすべての物と知識が
接続されることにより接続されることにより接続されることにより接続されることにより
時間軸移動も可能化時間軸移動も可能化時間軸移動も可能化時間軸移動も可能化

IoTIoTIoTIoT & IoE& IoE& IoE& IoE

誰でも放送局誰でも放送局誰でも放送局誰でも放送局

分散する私たち分散する私たち分散する私たち分散する私たち 非集中の私非集中の私非集中の私非集中の私

ＷＷＷＷebebebeb→→→→IoTIoTIoTIoTへへへへ

タイムマシンタイムマシンタイムマシンタイムマシン
仮想現実仮想現実仮想現実仮想現実

情報提供者が
一方的に発信

する環境

画像同報通信画像同報通信画像同報通信画像同報通信

ユーザ参加型の場
（ブログ、SNS)

双方向感性通信双方向感性通信双方向感性通信双方向感性通信

（中島秀之先生のお考え）（中島秀之先生のお考え）（中島秀之先生のお考え）（中島秀之先生のお考え）
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(7) (7) (7) (7) グローバルな理解を得るための情報発信が必要グローバルな理解を得るための情報発信が必要グローバルな理解を得るための情報発信が必要グローバルな理解を得るための情報発信が必要

(5) (5) (5) (5) 情報の日本文化に整合した効率的理解促進が必要情報の日本文化に整合した効率的理解促進が必要情報の日本文化に整合した効率的理解促進が必要情報の日本文化に整合した効率的理解促進が必要

(4) (4) (4) (4) 知識化・理解促進のためにすべてのデバイド解消が必要知識化・理解促進のためにすべてのデバイド解消が必要知識化・理解促進のためにすべてのデバイド解消が必要知識化・理解促進のためにすべてのデバイド解消が必要

(2) (2) (2) (2) グローバルに最新の情報への迅速なアクセスが必要グローバルに最新の情報への迅速なアクセスが必要グローバルに最新の情報への迅速なアクセスが必要グローバルに最新の情報への迅速なアクセスが必要

(8) (8) (8) (8) 安心安全環境の構築（透明性と匿名性）が必要安心安全環境の構築（透明性と匿名性）が必要安心安全環境の構築（透明性と匿名性）が必要安心安全環境の構築（透明性と匿名性）が必要

(9) (9) (9) (9) 上記を支えるためのＮＷインフラ・ＢＣＩ技術が必要上記を支えるためのＮＷインフラ・ＢＣＩ技術が必要上記を支えるためのＮＷインフラ・ＢＣＩ技術が必要上記を支えるためのＮＷインフラ・ＢＣＩ技術が必要

IoTIoTIoTIoTへのへのへのへの基本対処基本対処基本対処基本対処策策策策
(1) (1) (1) (1) 国内での情報の集積化と迅速なアクセスが必要国内での情報の集積化と迅速なアクセスが必要国内での情報の集積化と迅速なアクセスが必要国内での情報の集積化と迅速なアクセスが必要

(3) (3) (3) (3) 収集情報の再利用のための巨大アーカイブが必要収集情報の再利用のための巨大アーカイブが必要収集情報の再利用のための巨大アーカイブが必要収集情報の再利用のための巨大アーカイブが必要

(6) (6) (6) (6) 個人型検索エンジン・プライベートアーカイブの開発個人型検索エンジン・プライベートアーカイブの開発個人型検索エンジン・プライベートアーカイブの開発個人型検索エンジン・プライベートアーカイブの開発

(7) (7) (7) (7) グローバルな理解を得るための情報発信が必要グローバルな理解を得るための情報発信が必要グローバルな理解を得るための情報発信が必要グローバルな理解を得るための情報発信が必要

(8) (8) (8) (8) 安心安全環境の構築（透明性と匿名性）が必要安心安全環境の構築（透明性と匿名性）が必要安心安全環境の構築（透明性と匿名性）が必要安心安全環境の構築（透明性と匿名性）が必要

(5) (5) (5) (5) 情報の日本文化に整合した効率的理解促進が必要情報の日本文化に整合した効率的理解促進が必要情報の日本文化に整合した効率的理解促進が必要情報の日本文化に整合した効率的理解促進が必要

(6) (6) (6) (6) 個人型検索エンジン･プライベートアーカイブの開発個人型検索エンジン･プライベートアーカイブの開発個人型検索エンジン･プライベートアーカイブの開発個人型検索エンジン･プライベートアーカイブの開発
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IoTIoTIoTIoTの新たの新たの新たの新たな展望な展望な展望な展望
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日本・日本・日本・日本・世界世界世界世界の状況の状況の状況の状況
Industry 4.0
Society5.0
Connected Industries

すべてＳＴＩが基本すべてＳＴＩが基本すべてＳＴＩが基本すべてＳＴＩが基本
STI: Science Technology & Innovation

すべてサイバーセキュリティが必要すべてサイバーセキュリティが必要すべてサイバーセキュリティが必要すべてサイバーセキュリティが必要
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学園創立１１０周年学園創立１１０周年学園創立１１０周年学園創立１１０周年

東京電機大学東京電機大学東京電機大学東京電機大学
現況のご説明現況のご説明現況のご説明現況のご説明

• 学長学長学長学長 安田浩安田浩安田浩安田浩

平成平成平成平成29292929年７月年７月年７月年７月11111111日日日日

顧問・学賓・参与顧問・学賓・参与顧問・学賓・参与顧問・学賓・参与の会の会の会の会 ご説明資料ご説明資料ご説明資料ご説明資料国際連合での１７の課題国際連合での１７の課題国際連合での１７の課題国際連合での１７の課題
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学園創立１１０周年学園創立１１０周年学園創立１１０周年学園創立１１０周年

東京電機大学東京電機大学東京電機大学東京電機大学
現況のご説明現況のご説明現況のご説明現況のご説明

• 学長学長学長学長 安田浩安田浩安田浩安田浩

平成平成平成平成29292929年７月年７月年７月年７月11111111日日日日

顧問・学賓・参与顧問・学賓・参与顧問・学賓・参与顧問・学賓・参与の会の会の会の会 ご説明資料ご説明資料ご説明資料ご説明資料国際連合での１７の課題国際連合での１７の課題国際連合での１７の課題国際連合での１７の課題
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学園創立１１０周年学園創立１１０周年学園創立１１０周年学園創立１１０周年

東京電機大学東京電機大学東京電機大学東京電機大学
現況のご説明現況のご説明現況のご説明現況のご説明

• 学長学長学長学長 安田浩安田浩安田浩安田浩

平成平成平成平成29292929年７月年７月年７月年７月11111111日日日日

顧問・学賓・参与顧問・学賓・参与顧問・学賓・参与顧問・学賓・参与の会の会の会の会 ご説明資料ご説明資料ご説明資料ご説明資料
解決のためには科学技術が必要解決のためには科学技術が必要解決のためには科学技術が必要解決のためには科学技術が必要
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(7) (7) (7) (7) CPSCPSCPSCPS (Cyber Physical System(Cyber Physical System(Cyber Physical System(Cyber Physical System))))=AAL+DDI=AAL+DDI=AAL+DDI=AAL+DDI

(5) (5) (5) (5) 自律支援型技術：自律支援型技術：自律支援型技術：自律支援型技術：AAL AAL AAL AAL (Active Assisted Living)(Active Assisted Living)(Active Assisted Living)(Active Assisted Living)

(4) (4) (4) (4) ものものものもののインターネット：のインターネット：のインターネット：のインターネット：IoTIoTIoTIoT（（（（Internet of ThingsInternet of ThingsInternet of ThingsInternet of Things））））

(2) (2) (2) (2) 超スマート社会超スマート社会超スマート社会超スマート社会 ソサイエティソサイエティソサイエティソサイエティ 5.05.05.05.0

(8) (8) (8) (8) ビッグデータ処理、ビッグデータ処理、ビッグデータ処理、ビッグデータ処理、ディープラーニングディープラーニングディープラーニングディープラーニング

IoTIoTIoTIoTににににおけるキー概念おけるキー概念おけるキー概念おけるキー概念
(1) (1) (1) (1) 世界最先端世界最先端世界最先端世界最先端ITITITIT国家創造宣言国家創造宣言国家創造宣言国家創造宣言

(3) (3) (3) (3) インダストリーインダストリーインダストリーインダストリー 4.04.04.04.0

(6) (6) (6) (6) 情報駆動型技術：情報駆動型技術：情報駆動型技術：情報駆動型技術：DDIDDIDDIDDI (Data Driven Innovation)(Data Driven Innovation)(Data Driven Innovation)(Data Driven Innovation)

(9) (9) (9) (9) 人工知能技術人工知能技術人工知能技術人工知能技術：：：：AIAIAIAI（（（（Artificial Intelligence)Artificial Intelligence)Artificial Intelligence)Artificial Intelligence)
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CPSCPSCPSCPS (Cyber Physical System)(Cyber Physical System)(Cyber Physical System)(Cyber Physical System)
技術の重要性技術の重要性技術の重要性技術の重要性

ＩｏＴ： もののネットワーク
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ＣＰＳ： データやコンテンツに、コンテキスト
を含んで価値を生み出すもの

自律支援型技術
情報駆動型技術
ＩｏＴ

融合技術
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CPSCPSCPSCPSの具体例の具体例の具体例の具体例

AAN： Active Assisted Navigating

DDN： Data Driven Navigating

CPS： Car (Cyber) Navigator

AAD+DDD=Auto DriveAAD+DDD=Auto DriveAAD+DDD=Auto DriveAAD+DDD=Auto Drive もありもありもありもあり
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サイバーセキュリティがサイバーセキュリティがサイバーセキュリティがサイバーセキュリティが
品格の鍵品格の鍵品格の鍵品格の鍵
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2020202020202020年オリンピックに向けてサイバーセキュリティの脅威が増加年オリンピックに向けてサイバーセキュリティの脅威が増加年オリンピックに向けてサイバーセキュリティの脅威が増加年オリンピックに向けてサイバーセキュリティの脅威が増加

ロンドンオリンピックと比較して、インターネットに接続するデバイスが急増し
情報が漏えいするリスクが増大している。ロンドンオリンピックでは2億2,100万件の

サイバー攻撃を検知したが、東京オリンピックでは約320億件のサイバー攻撃を予想

16



2018.03.24 情報セキュリティとＩｏＴ 安田浩 All Rights Reserved

複合領域サイバーセキュリティ技術＋認証機構が必要複合領域サイバーセキュリティ技術＋認証機構が必要複合領域サイバーセキュリティ技術＋認証機構が必要複合領域サイバーセキュリティ技術＋認証機構が必要

サイバー安全環境の構築サイバー安全環境の構築サイバー安全環境の構築サイバー安全環境の構築
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ＣＰＵ系セキュリティ
が必要

メモリ系セキュリティ
が必要

ソフト系セキュリティ
が必要

ネット「系セキュリティ
が必要

個人認証系セキュリ
ティが必要

環境認証系セキュリ
ティが必要
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サイバー攻撃防御方法の分類サイバー攻撃防御方法の分類サイバー攻撃防御方法の分類サイバー攻撃防御方法の分類

18



2018.03.24 情報セキュリティとＩｏＴ 安田浩 All Rights Reserved

ホワイトリスティングが優位ホワイトリスティングが優位ホワイトリスティングが優位ホワイトリスティングが優位

ユーザの意図する行為を正確に
記述し、攻撃行為との差異を明ら
かとして、これをリスト化（ホワイト
リスト）するサイバーセキュリティ
手法が、優れていることは示唆さ
れはじめている
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サイバー攻撃防御方法の分類サイバー攻撃防御方法の分類サイバー攻撃防御方法の分類サイバー攻撃防御方法の分類
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正当でない行為正当でない行為正当でない行為正当でない行為
利用者が意図しない行為

攻撃攻撃攻撃攻撃
サイバー攻撃

全てのプログラムの行為

正当な行為正当な行為正当な行為正当な行為
利用者が意図する行為

ホワイトリストの効用ホワイトリストの効用ホワイトリストの効用ホワイトリストの効用
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① ＩＣＴは全員が使ってこそ効果があがる（ＥＴＣの例）＋ＢＹＯＤ
誰もが使える簡単なＨＭＩ（ヒューマンマシンインターフェース）できた←スマホ
永遠のビギナ対策を行って全員ＩＣＴを使いこなすことが必須
永遠のビギナは、個人環境の設定・再設定、セキュリティ対策等は苦手

サイバーセキュリティが何故品格サイバーセキュリティが何故品格サイバーセキュリティが何故品格サイバーセキュリティが何故品格
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ＥＴＣゲートＥＴＣゲートＥＴＣゲートＥＴＣゲート → → → → 全員使用で効果全員使用で効果全員使用で効果全員使用で効果
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① ＩＣＴは全員が使ってこそ効果があがる（ＥＴＣの例）＋ＢＹＯＤ
誰もが使える簡単なＨＭＩ（ヒューマンマシンインターフェース）できた←スマホ
永遠のビギナ対策を行って全員ＩＣＴを使いこなすことが必須
永遠のビギナは、個人環境の設定・再設定、セキュリティ対策等は苦手

サイバーセキュリティが何故品格サイバーセキュリティが何故品格サイバーセキュリティが何故品格サイバーセキュリティが何故品格

② 処理のコスト/パフォーマンスを上げ、サービス向上をはかる
サービス・応用ソフトの時間貸しを実現

→サービスソフトクラウドの構築←ＳａａＳとして一部導入始まる
利用者は「永遠のビギナ」と考え、個人作業環境はすべてサーバ側に設置

→個人がセキュリティ管理せずにクラウドサーバがすべて行う

③ サイバー犯罪が深層化かつ甚大化してきたこと
ＡＰ層、ＯＳ層のみならずＢＩＯＳ層までのセキュリティ対策について言及

２０１２年８月には米頃政府はＢＩＯＳ操作の透明化が可能←監査が問題となる
２０１４年１１月ＦＢＩはＳＯＰＹピクチャーズの情報漏洩は大変深刻と発表

セキュアなセキュアなセキュアなセキュアなIoTIoTIoTIoTは、安心できる便利なサービスを提供は、安心できる便利なサービスを提供は、安心できる便利なサービスを提供は、安心できる便利なサービスを提供
→→→→企業の品格企業の品格企業の品格企業の品格

24



2018.03.24 情報セキュリティとＩｏＴ 安田浩 All Rights Reserved

CPSCPSCPSCPS →→→→ SCPSSCPSSCPSSCPS へへへへ

25

ＣＰＳ： 自律支援型技術
情報駆動型技術
ＩｏＴ

融合技術

ＳＣＰＳ：自律支援型技術
情報駆動型技術
セキュアＩｏＴ

融合技術

情報とは情報とは情報とは情報とは 構造情報＋事変情報＋セキュリティ情報構造情報＋事変情報＋セキュリティ情報構造情報＋事変情報＋セキュリティ情報構造情報＋事変情報＋セキュリティ情報
でなければならないでなければならないでなければならないでなければならない
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ここここ れれれれ かかかか らららら

26
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ＩｏＴによるサービスの拡大ＩｏＴによるサービスの拡大ＩｏＴによるサービスの拡大ＩｏＴによるサービスの拡大
自社完結自社完結自社完結自社完結 他社連携他社連携他社連携他社連携

情報の所在情報の所在情報の所在情報の所在

同
時
同
時
同
時
同
時

多
種
多
種
多
種
多
種

情
報
情
報
情
報
情
報
のののの
使
用
形
態

使
用
形
態

使
用
形
態

使
用
形
態

情報のネットワーク化
でサービス高度化

高度化高度化高度化高度化

27

他社もネットワーク化
してさらに高度化

高度化高度化高度化高度化

分分分分
野野野野
拡拡拡拡
大大大大

多種情報活用による
利便化

他社情報を加味して
更に利便化

分分分分
野野野野
拡拡拡拡
大大大大

全ての全ての全ての全てのサービスをサービスをサービスをサービスを
ワンストップ化可能ワンストップ化可能ワンストップ化可能ワンストップ化可能
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ライフストリームライフストリームライフストリームライフストリーム

28

１日のすべての瞬間を記録する

メールをすべて記録する→日記ができる

近接活動のすべてを３ＤＡＶで記録する

瞬時瞬時更新し、内容を追加する

すべてのライフストリームを交錯させる
（する？）
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Kevin Kelly  The Inevitable
＜インターネット＞の次に来るもの＜インターネット＞の次に来るもの＜インターネット＞の次に来るもの＜インターネット＞の次に来るもの 服部桂訳服部桂訳服部桂訳服部桂訳

29

なってゆく（Becoming）

認知化してゆく（Cognifying）

流れてゆく（Flowing）

画面で見てゆく（Screening）

接続してゆく（Accessing）

共有してゆく（Sharing）

ケビンケリー氏の唱えるこれからの１２の社会現象ケビンケリー氏の唱えるこれからの１２の社会現象ケビンケリー氏の唱えるこれからの１２の社会現象ケビンケリー氏の唱えるこれからの１２の社会現象

選別してゆく（Filtering）

綜合してゆく（Remixing）

相互作用してゆく（Interacting）

追跡してゆく（Tracking）

質問してゆく（Questioning）

始まってゆく（Beginning）
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Kevin Kelly  The Inevitable
＜インターネット＞の次に来るもの＜インターネット＞の次に来るもの＜インターネット＞の次に来るもの＜インターネット＞の次に来るもの 服部桂訳服部桂訳服部桂訳服部桂訳

すべて進行形すべて進行形すべて進行形すべて進行形

30

Becoming

Cognifying

Flowing

Screening

Accessing

Sharing

Filtering

Remixing

Interacting

Tracking

Questioning

Beggining

社会現象社会現象社会現象社会現象

Receiving

使う
Revising

変える
Realizing

造る

使う人使う人使う人使う人

Controlling

順列する
Colligating

総合する
Creating

創造する

造る人造る人造る人造る人 衆
寡
敵
せ
ず
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ここここ れれれれ かかかか らららら

31

解決すべきこと・造るべきことは何処にでもある

より性能を上げる

より使い易くする

より価格を下げる

順列する 綜合する 創造する

一つ
解決
する

構造情報＋事変情報＋セキュリティ情報構造情報＋事変情報＋セキュリティ情報構造情報＋事変情報＋セキュリティ情報構造情報＋事変情報＋セキュリティ情報
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地球は青かった地球は青かった地球は青かった地球は青かった １９６１ ユーリィ ガガーリン

宇宙船地球号：宇宙船地球号：宇宙船地球号：宇宙船地球号： Spaceship Earth １９６３ バックミンスター・フラー

超知性地球超知性地球超知性地球超知性地球:::: Super Intelligence Globe

今今今今 地球はどうなっているのか地球はどうなっているのか地球はどうなっているのか地球はどうなっているのか????

７６億人の知性７６億人の知性７６億人の知性７６億人の知性
１５０億個の携帯１５０億個の携帯１５０億個の携帯１５０億個の携帯

２０億台の２０億台の２０億台の２０億台のPCPCPCPC
無限のメモリ無限のメモリ無限のメモリ無限のメモリ



2018.03.24 情報セキュリティとＩｏＴ 安田浩 All Rights Reserved

ごごごご清聴清聴清聴清聴
ありがとうございましたありがとうございましたありがとうございましたありがとうございました
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